iMailEssentials

for Exchange/SMTP/Lotus
Antispamfilter en e-mailbeheer voor Exchange/SMTP/Lotus Notes
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De nummer 1 antispamoplossing (GFI MailEssentials) is de meest effectieve manier om spammers bij hun spel
te verslaan. GFlI MailEssentials wordt door 80.000 klanten wereldwijd gebruikt en heeft méér dan 60
onderscheidingen op zijn naam staan.

GFI MailEssentials bevat niet één, maar twee antispamengines die beheerders een out-of-the-box zéér hoge
spamdetectiegraad bieden waarvoor minimale configuratie vereist is. Niet alleen beschikt het over één van de
hoogste spamdetectiegraad van de branche — méér dan 98% — maar wordt het ook tegen de beste prijs op de
markt geleverd.

De nieuwste versie bevat SpamRazer; een extra antispamengine die een tweede beschermlaag biedt. Deze
versie is zo ontworpen dat het eenvoudig in gebruik is en doordat deze vaak gelipdate wordt, zijn aanpassingen
dankzij SpamRazer niet noodzakelijk om volledig effectief te zijn bij het filteren van de nieuwste spam (zoals
NDR-spam, CNN-spam, MSNBC-spam en vele andere soorten spam die regelmatig verschijnen). Door middel
van spamRazer-filtering, IP-reputatiefiltering, Bayesiaanse en andere geavanceerde antispamtechnologie-modules
kunnen beheerders met rust gelaten worden en ervan verzekerd zijn dat de spamdetectiegraad de hoogst
mogelijke is. Bovendien heeft GFI MailEssentials een laag aantal valse meldingen.

GFI MailEssentials kan phisihingmails detecteren en blokkeren en tools voor e-mailbeheer aan uw mailserver
toevoegen: disclaimers, monitoring van e-mail, internetmailrapportage, listserver, servergebaseerde automatische
antwoorden en POP3-downloading.

——————————————————————————————————————————————————— B SpamRazer: Een extra antispamengine
De nieuwste versie van GFI MailEssentials bevat een nieuwe,
tweede antispamengine (SpamRazer) die een tweede
beschermingslaag biedt. Deze versie is zo ontworpen dat het
eenvoudig in gebruik is en doordat deze vaak gelipdate wordt,
zijn aanpassingen dankzij SpamRazer niet noodzakelijk om
volledig effectief te zijn en om de nieuwste spam (zoals
) NDR-spam, CNN-spam, MSNBC-spam en vele andere soorten
voor 10 mailboxen spam die regelmatig verschijnen) te filteren. Niet alleen
- Méér 80.000 installaties en méér dan 60 profiteren beheerders van out-of-the-box filtering, maar ook
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- De nummer 1 antispamsoftware voor Exchange
Server voor een onverslaanbare prijs — vanaf $207

te worden. Met SpamRazer-filtering, IP-reputatiefiltering,
Bayesiaanse en andere geavanceerde antispamtechnologieén
is de spamdetectiegraad méér dan 98%. GFI MailEssentials
heeft een laag aantal valse meldingen waardoor goede en
belangrijke e-mails niet verwijderd worden.

- Hoogste spamdetectiegraad (méér dan 98%) dankzij
zijn twee antispamengines

- Het kleinste aantal valse meldingen

- Ondersteuning voor de voornaamste
messagingplatformen van de branche, waaronder
Microsoft Exchange 2000, 2003, 2007 en Lotus Bovendien wordt GFI MailEssentials met een nauwkeurig,

Domino. realtime dashboard geleverd dat beheerders een visueel beeld
*************************************************** biedt van de status van de software en van de e-mailstroom
van de server. De componenten op het dashboard geven de
status aan van de voornaamste services van GFl
MailEssentials, de statistieken van de e-mailstroom, de

geblokkeerde spam en ook POP2Exchange logging.

M Nauwkeurig, realtime dashboard
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GFI MailEssentials dashboard — status tab
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GFI MailEssentials dashboard — statistics tab

SpamRazer Properties
SpanFlazer | Updetes | Actions | Diher |

I 7.]‘, SpamRazer configuration

—SpamRazer

Spamfazer i an anti-spam engine which computes a scare out of
several fiteiing methads. If the score of the email shows that the emailis
a spam emal, the email wil be blocked.
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Verhoogt de spamdetectiegraad dankzij de
SpamRazer-engine

B Verbeterde prestatie

GFI MailEssentials integreert met Exchange server op het SMTP-protocolniveau en
de Exchange server hoeft niet alle e-mails eerst te downloaden voordat de software
kan bepalen of een e-mail spam is of niet. Aan de hand van deze functie bespaart u
op bandbreedte en rekencapaciteit.

B Ingebouwde spamrapportage

Beheerders kunnen nu de GFI MailEssential’'s rapportagefunctie gebruiken om dagelijks
een rapport aan gebruikers binnen de organisatie te versturen dat aangeeft hoeveel
e-mails zij hebben ontvangen en hoeveel e-mails daarvan als spam geidentificeerd en
gefilterd zijn. Deze snapshot van e-mailverkeer laat de eindgebruiker zien hoe effectief
de antispamengine is en dat de grote hoeveelheid spam die naar hem of haar is
gestuurd, met succes werd verwijderd. Bovendien biedt het rapport een volledige lijst
van de mails die als spam werden geidentificeerd en gefilterd.

M Verwijdert moeilijk te stoppen NDR-, MSNBC- en CNN-spam!

Door spammers die tienduizenden zombiemachines beheren, zijn deze grote botnets
een van de toonaangevende bronnen van spam geworden. De Botnet/Zombiecontrole
in GFI MailEssentials verwijdert moeilijk te stoppen attachment-spam, zoals image
spam, PDF-spam, Excel- en Zip-spam. De controle op attachment-spam filtert dit soort
spam snel, efficiént en met zéér weinig valse meldingen. GFI MailEssentials gebruikt
twee antispamfilterengines en verschillende soorten technologieén, zoals Bayesiaanse
filter en IP-reputatiefiter om NDR-spam (Non-Delivery Report), CNN-spam,
MSNBC-spam en vele andere soorten spam te stoppen. of

M Servergebaseerde antispam en antiphishing

GFI MailEssentials is servergebaseerd en laat zich installeren op de mailserver of aan
de gateway. Zo vermijdt u al het gedoe met plaatsing en beheer van antispam- en
antiphishingproducten voor desktops. Met desktopgebaseerde antispam moet u uw
gebruikers trainen om regelsets te creéren en vervolgens moeten de gebruikers tijd
besteden aan het bijwerken van deze regels. Bovendien voorkomt een dergelijk systeem
niet dat uw server vol spam komt te zitten.

B Bayesiaanse filtertechniek

Volgens experts is een Bayesiaanse filter de beste manier om spam te bestrijden. Een
Bayesiaanse filter gebruikt een wiskundige benadering die is gebaseerd op bekende
spam en ham (legitieme e-mail). Dit betekent een geweldig voordeel ten opzichte van
andere antispamoplossingen die alleen naar trefwoorden zoeken of handtekeningen
van bekende spam downloaden. De Bayesiaanse filter van GFI gebruikt een
geavanceerde wiskundige formule en een dataset die speciaal wordt aangepast aan
uw installatie. De spamgegevens worden continu bijgewerkt door GFI en worden
automatisch gedownload door GFI MailEssentials. De hamgegevens worden
automatisch uit uw verzonden mail gehaald. Dit betekent dat de Bayesiaanse filter
continu nieuwe spamtrucs leert en spammers de gebruikte dataset niet kunnen omzeilen.
Dit leidt na de vereiste trainingsperiode van twee weken tot-de hoogste spam
detectiegraad (98%). Kort gezegd heeft Bayesiaans filteren de volgende voordelen:

- Kijkt naar het gehele spambericht, dus niet alleen naar trefwoorden of bekende
spamhandtekeningen

- Leert van uw verzonden mail (ham) en geeft dus nauwelijks valse meldingen

- Past zich vanzelf aan door te leren over nieuwe spam en nieuwe legitieme e-mail

- De dataset is uniek voor uw bedrijf en dus onmogelijk te omzeilen

- Meertalig en internationaal.

B Updates worden naar de spamprofieldatabase gedownload

GFlI MailEssentials kan vanaf de GFl-site updates downloaden naar de
spamprofieldatabase van de Bayesiaanse filter. Zo bent u er zeker van dat de filter de
nieuwste spam en spamtechnieken herkent. GFI houdt de spamprofieldatabase bij in
samenwerking met verschillende spamverzamelingsorganisaties die voortdurend
samples leveren.

M Bescherm uw gebruikers tegen phishing

De antiphishingmodule van GFI MailEssentials detecteert en blokkeert dreigingen van
phishingmails door de inhoud van de scam te vergelijken met een continu bijgewerkte
database van e-mails die op de zwarte lijst staan, waardoor alle nieuwste phishingmails
worden opgenomen. Bovendien wordt er in elke inkomende e-mail naar typische
phishingtrefwoorden gezocht.




B Stuurt spam naar de junkmailfolders van gebruikers
GFI MailEssentials biedt u de flexibiliteit om te kiezen wat u
met spam doet. U kunt het verwijderen, naar een folder of
openbaar e-mailadres verplaatsen, of naar individuele
aanpasbare folders (bijvoorbeeld een "junkmailfolder") in de
inbox van de gebruikers sturen. Zo kunnen gebruikers
gemakkelijk mail beoordelen die als spam is aangemerkt.

M Een listserver voor nieuwsbrief- en discussielijsten
Een listserver is de beste methode voor het distribueren van
nieuwsbrieven aangezien het proces van aanmelden en
afmelden geautomatiseerd wordt (dit is verplicht in
antispamreguleringen). Tot nu toe waren listservers echter
duur en moeilijk te beheren. Bovendien konden ze niet worden
geintegreerd met de Exchange Server. GFl MailEssentials is
geintegreerd met Exchange en kan Microsoft Access of
Microsoft SQL Server als backend gebruiken. Zowel
nieuwsbrieven als discussielijsten worden ondersteund.

B Eenvoudige configuratie van de Bayesiaanse engine
met behulp van openbare mappen

Beheerders kunnen de Bayesiaanse engine gemakkelijk
configureren door spam of ham naar de juiste openbare map
te verplaatsen. GFI MailEssentials leert van de spam en ham
uit deze mappen en verbetert zo de spamdetectiegraad.
Beheerders kunnen de toegang tot deze functie beperken door
middel van de beveiligingsregels voor openbare mappen.

M Gebruikers kunnen met openbare mappen de whitelists
en blacklists bijwerken

Met GFI MailEssentials kunnen gebruikers afzenders aan de
whitelist of de blacklist toevoegen door de betreffende
berichten naar een openbare map te slepen. Zo krijgen
gebruikers een grotere mate van controle en is er minder
beheer nodig. Beheerders kunnen de toegang tot deze functie
beperken door middel van de beveiligingsregels voor openbare
mappen.

Systeemvereisten

- Windows Server 2000/2003/2008 — Pro, Server of Advanced Server of
Windows XP Professional

- SMTP-service voor IS5 geinstalleerd en fungeert als SMTP-relay naar
uw mailserver

- Microsoft Exchange server 2000, 2003, 2007, 4, 5 of 5.5, Lotus Domino
of een SMTP/POP3-mailserver

- Voor de listserver is Microsoft Message Queueing Services noodzakelijk
- Microsoft .NET Framework 2.0

Bl Analyse van mailheaders en trefwoorden

GFI MailEssentials analyseert de mailheader en identificeert
spam op basis van informatie in het berichtenveld. Het
detecteert vervalste headers, gecodeerde IP's, spammutatie,
spam die is verzonden vanaf ongeldige domeinen en meer.
U kunt tevens trefwoorden configureren zodat u door middel
van trefwoordcontrole op spam kunt controleren.

B Gebruik van DNS blacklists (DNSBL) van andere
fabrikanten

GFI MailEssentials ondersteunt DNS blacklists (realtime black
hole lists): databases waarin bekende spammers zijn
opgenomen. Als de mailserver van de afzender op een van
deze lijsten staat, wordt de e-mail als spam aangemerkt. GFI
MailEssentials ondersteunt diverse populaire blacklists,
waaronder ORDB, SpamHaus en Spamcop en stelt beheerders
in staat om aangepaste RBL-servers te configureren.

Bl Ondersteuning van meervoudige SURBL-servers van
andere fabrikanten

GFI MailEssentials controleert de inhoud van e-mails met

behulp van  SURBL-servers. Beheerders kunnen

SURBL-servers configureren en toevoegen en bepalen welke

server het eerst gecontroleerd moet worden. Meer informatie

over SURBL kunt u vinden op http://www.surbl.org.

B Afname in valse meldingen dankzij automatisch
whitelistbeheer

Met whitelists kunt u er zeker van zijn dat e-mails van bepaalde
afzenders of domeinen nooit als spam worden aangemerkt.
Zo kunt u strengere antispamregels toepassen. GFl
MailEssentials bevat een tool voor automatisch whitelistbeheer
(waarop patent is aangevraagd). Hiermee worden ontvangers
van uitgaande e-mail automatisch aan uw whitelist toegevoegd.
Hierdoor wordt het aantal valse meldingen flink verkleind
zonder dat er extra beheer nodig is. Whitelists kunnen ook
worden uitgebreid op basis van domeinnamen, e-mailadressen
en trefwoorden.

IT WEEK

Magazine

Editor's Choice

o,
Ull/{

Certfied for

PEOPLE'S ange
EXCHANGE READER
CHOICEZ .

U kunt de testversie downloaden op http://www.gfi.nl/nl/mes/
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